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基于区块链的双重可验证云存储方案 
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摘  要：针对工业物联网（IIoT）中，工业设备将数据存储到云端，导致数据易被篡改且无法追踪恶意用户，引

起恶性循环的问题，借助区块链的可溯源性和不可篡改性等特点，提出了一种基于区块链的双重可验证云存储方

案。首先，使用同态加密技术加密数据并上传至云端，确保传输安全性，实现数据的隐私保护；其次，将聚合密

文和上传者信息存储在区块链上，有效避免数据被非法用户篡改的风险，并能对恶意用户进行追溯，实现对云端

数据完整性的双重验证；最后，进行安全性分析，证明所提方案比同类方案更加安全可靠。 
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Dual verifiable cloud storage scheme based on blockchain 
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Abstract: In response to the problem that in the industrial Internet of things （IIoT）， industrial equipment stored data in 

the cloud， causing data to be easily tampered with and unable to track malicious users， causing a vicious circle， with the 

help of the traceability and immutability of the blockchain， a dual verifiable cloud storage scheme based on the block-

chain was proposed. Firstly， homomorphic encryption technology was used to encrypt data and upload it to the cloud ， 

which ensured transmission security and realized data privacy protection. Secondly， the aggregated ciphertext and up-

loader information were stored on the blockchain， which could effectively avoid the risk of data being tampered with by 

illegal users， and could trace malicious users to achieve double verification of cloud data integrity. Finally， a safety analy-

sis was carried out to prove that the proposed scheme is safer and more reliable than similar schemes.  
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1  引言 

近年来，工业物联网（IIoT， industrial Internet of 

things）推动各种智能应用迅速崛起，在制造业、

医疗保健、智能能源电网和智能交通系统等领域受

到了极大的关注，并成功地融入人们生活和工作[1]。

为了减少本地服务器的计算开销和节约存储空间，

大量工业设备在业务中产生的实时感知数据和敏

感信息需要存储到云端。云存储是云计算的重要分

支[2]，它为数据的存储和分析提供了高质量的按需

服务，但在网络访问和数据上传过程中，其带来的

隐私泄露问题也日趋严重。云服务器或敌手恶意获

取和篡改用户的数据，导致敏感信息泄露，且对恶

意用户无法追踪，从而导致恶性循环。云存储数据

收稿日期：2021−07−28；修回日期：2021−10−08 
基金项目：国家自然科学基金资助项目（No.62162039， No.61762060）；甘肃省科技厅重点研发计划基金资助项目（No.20YF3GA016）

Foundation Items: The National Natural Science Foundation of China （No.62162039， No.61762060）， The Key Research and De-
velopment Program of Gansu Province （No.20YF3GA016） 



第 12 期 冯涛等：基于区块链的双重可验证云存储方案 ·193· 

 

的机密性、完整性对工业物联网健康发展非常重

要。目前，云存储主要存在以下几个问题：1） 数据

的隐私和传输安全得不到保护；2） 云存储数据的正

确性和完整性得不到有效验证；3） 无法追踪恶意用

户，从而导致恶性循环。因此，针对数据处理的可

信性和安全性问题，为保障用户查询真实数据，研

究一种可验证云存储方案具有重要意义。 

在过去的几十年里，许多学术界和工业界研究

者已对可验证计算等相关问题进行了广泛而深入

的探索。可验证计算方案主要涉及应用安全领域、

计算机理论领域和密码学领域[3]，并广泛应用在计

费系统、外包计算、电子投票系统等各种场景中。

在应用安全领域，大多方案从应用角度出发，以基

于审计和各种安全协处理器工具为主；在计算机理

论领域，大多方案依赖于复杂的概率可检测证明

（PCP， probabilistically checkable proofs）[4]，但由于

极高的计算成本，它们很难在实际生活中应用。在

密码学领域，主要的密码学工具有同态加密[5]、混

淆电路、基于属性的加密、同态签名[6]等。Chaum

等 [7] 利用盲签名构造了具体协议，其提出的

electronic wallet 模型是利用密码学手段研究可验证

计算的开端。随着区块链技术的发展[8]，其可以提

供完美的透明度和分布式可验证性，以及利用密码

学技术和共识协议来保证网络安全传输，为可验证

计算增加了更多的应用场景和功能性，创建了更安

全可信的数据共享平台。区块链与可验证计算共同

进行数据隐私保护，有利于数据分布式存储，以及

对云端数据的完整性进行检验，有效控制数据破坏

行为所造成的数据安全问题，也有利于监管部门对

外包计算等场景进行有效监管，追踪恶意输入。 

近年来，有学者提出了基于区块链的可验证云

存储方案，但依然存在以下 3 个问题尚未解决： 1） 

在数据传输过程中，保证数据安全性、机密性的同

时，没有考虑数据的可用性；2） 方案不能在云存储

服务环境下实现整体数据和单个数据的可验证；3） 

无法实现对恶意修改和破坏数据用户的追踪。针对

上述问题，本文提出了一种基于区块链的双重可验

证云存储方案，解决了数据隐私泄露、不可验证、

传输不安全和无法追溯恶意用户的问题。 

本文主要的研究工作如下。 

1） 提出了基于区块链的双重可验证云存储方

案系统模型，并分析敌手的恶意行为。通过区块链

技术可实现数据的一致存储和难以篡改，增加了上

链数据造假的难度和成本，从而可以消除大部分使

用者对数据信用的顾虑。本文构造的方案可保证数

据的完整性以及计算过程的可靠性和可信度。使用

同态加密技术对数据加密，在密文上进行计算，解

决了隐私泄露和传输不安全等方面的问题。 

2） 提出的基于区块链的双重可验证云存储方

案，可对数据完整性进行有效核验。本文应用具有同

态性质的哈希函数，云服务器可以聚合多用户的签

名，并对聚合数据进行总体验证，解决了通信负担大、

计算效率低等问题。需要追溯上传虚假数据的恶意用

户时，进行单独验证，解决了在分布式计算和云存储

时对恶意用户的追溯问题，有效避免了恶性循环。 

3） 安全性分析表明，本文方案在数据加密和聚

合时是一种高效的可验证方案。在保证数据隐私性

的前提下，可追溯上传错误数据的恶意用户，比同

类方案更加安全可靠。本文方案具有可行性、安全

性和有效性的特点。 

2  相关工作 

在区块链服务网络模型下，研究者构建了结合

可验证计算的安全协议，实现数据隐私保护、数据

存证、数据核验等多种功能。按照可验证计算参与

方数目，可将方案分为一对一可验证计算方案和多

方可验证计算方案。 

在一对一可验证计算方案中，Wang 等[9]提出了

一种基于区块链的可验证数据完整性的个人健康

档案共享方案。该方案实现了个人健康档案在共享

过程中数据的安全性，提高了患者敏感数据的隐私

性，但该方案的计算负担较高，应用场景单一，不

具有可扩展性。Guo 等[10]提出了一种新的基于区块

链技术的动态单点登录方案，实现了对加密数据的可

靠搜索，并通过智能合约设计了加密的核对表，可以

在区块链内实现安全的结果验证。该方案虽然提高了

安全性，却极大地增加了计算量，降低了验证效

率。Guo 等[11]提出了一种轻量级的可验证外包解密的

CP-ABE 协议方案。该方案在解密过程中加入验证算

法，利用密文的可验证性来验证用户设备的正确性。

然而，该方案不满足公开可验证性，因此无法解决用

户与云服务平台因数据正确性所产生的问题。 

在多方可验证计算方案中，Dimitriou[12]提出了

一种基于区块链的投票系统，这一系统通过随机数

发生器令牌来确保抗强迫性和无收据性，并且适用

于大规模的选举。区块链的结构确保了可核查性和
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可扩展性，从而增加了对选举的可信度，但是不能

抗共谋攻击。Wang 等[13]结合区块链技术实现公平

支付，解决了服务器返回错误结果的问题，其使用

智能合约存储安全索引并执行搜索。这一方案只支

持“与”门访问策略，表达不灵活。Dorsala 等[14]

设计了一种基于证明的可验证计算公平协议方案，

为比特币和以太坊等区块链系统提供了在其网络

中生成交易的公开可验证性。该方案大量运用双线

性映射导致效率降低，提高了脚本执行的成本。

Zhang 等[15]为了实现去中心化的手续费公平支付方

案，采用在区块链中临时冻结押金的形式，确保用

户只要诚实执行就能得到搜索结果和服务费用。但

该方案需要用户端在验证结果正确性的过程中进

行大量的签名验证计算，用户开销较大。 

基于区块链的可验证计算方案已有一定的研

究基础，虽然根据区块链技术与可验证计算技术特

征，研究者已提出了多种安全协议方案，但仍未解

决云存储中所面临的隐私保护和数据传输安全问

题，以及通过整体数据和单个数据验证而实现对恶

意用户的追踪问题。 

3  预备知识  

3.1  同态哈希函数 

同态哈希函数[16]满足以下 2 个性质。 

1） 同态性。对于任意 2 个数据 1m 、 2m 和实数

1w 、 2w ，都有 1 2
1 1 2 2 1 2（ ） （ ） （ ）w wH w m w m H m H m+ = 。 

2） 免碰撞性。攻击者不存在概率多项式算法，

能 伪 造 1 2 3 1 2（ ， ， ， ， ）m m m w w ， 并 满 足 3 1 1m w m≠ +  

2 2w m ，使 1 2
3 1 2（ ） （ ） （ ）w wH m H m H m= + 。 

3.2  同态加密 

同态加密技术[17]可以在密文上进行特定数学

运算，并且解密结果等于对应明文进行运算后的结

果。在数据聚合、隐私保护等方面有着重要的应用。

Enc表示加密，Dec 表示解密，〓和⊕分别表示在

明文和密文上的运算，同态加密满足运算

Dec（Enc（ ） Enc（ ））a b a b= ⊕〓 。满足同态性质的加

密方式统称为同态加密技术。 

加密分为对称加密和非对称加密。对称加密是

指加密和解密使用同一个密钥，这种方式显著降低

了计算开销；非对称加密采用公钥加密、私钥解密，

且基于数学困难问题，加解密操作实现复杂度较

大，效率较低，对于资源的占用也较多。本文方案

使用对称隐私同态加密技术对原始数据进行加密，

因为该算法加密速度快，容易实现。 

4  方案模型 

本节将阐述基于区块链的双重可验证云存储

方案的系统模型、威胁模型等内容。 

4.1  系统模型 

本文提出的基于区块链的双重可验证云存储

方案系统模型如图 1 所示。数据拥有者将密文和

签名传至云端，上传者信息记录到区块链上，数

据使用者可以向挖矿者节点申请验证总体数据和

单个数据的完整性，并实现对恶意用户的追溯。其

中包括 5 类参与实体：云服务器（CS， cloud server）、

数据拥有者（DO， data owner）、数据使用者（DU， data 

user）、挖矿者节点（MN， miner node）、区块链

（blockchain）。各实体角色及所属功能介绍如下。 

1） 云服务器。云服务器是第三方不可信的存储

服务器，具有强大的计算能力和巨大的存储空间来

处理和维护数据所有者的数据。在本文模型中，它

是函数计算的具体执行者，主要负责存储、聚合和

计算数据拥有者上传的加密文件和签名，然后将计

算和验证结果发送给数据使用者。 

2） 数据拥有者。数据拥有者拥有原始数据。在

数据加密阶段，数据拥有者利用流密钥加密算法对

自己的原始数据进行加密；在签名产生阶段，数据

拥有者用自己的私钥和随机数对文件生成签名，将

密文及签名上传给云服务器进行存储，同时将对应

的上传者信息记录到区块链中。 

3） 数据使用者。数据使用者作为合法用户，可

以向区块链中的挖矿者节点请求对总体数据和单

独数据进行完整性验证。Du 获得正确的聚合结果

后，向云服务器支付服务费，完成交易。 

4） 挖矿者节点。挖矿者节点用于验证总体数据

和单个数据，会严格执行本文算法，并对 DO 和 CS

返回验证结果，以确保隐私数据的完整性和正确

性。当正在执行验证任务的挖矿者节点出现故障

时，新的挖矿者节点从备用节点中递补。 

5） 区块链。区块链主要负责链上存储数据使用

者上传的签名和云服务器上传的聚合结果，接收授

权数据使用者进行完整性验证。区块链上只需存储

加密文件地址，即可追溯加密文件和上传此加密文

件的数据拥有者。由于区块链是公开的，所有用户

都可以浏览和访问，有效避免数据被非法修改，确

保数据安全。 
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4.2  威胁模型 

本文方案中，云服务器是诚实且好奇的，它

会遵守协议以及为用户返回计算和验证结果，但

也可能通过恶意手段利用中间结果或最终结果来

推测用户的隐私数据，给用户的隐私造成威胁。

数据拥有者不是完全可信的，可能出于某些目的

伪造或者提供错误的密文，不诚实地将数据上传

至云端，或者上传过程中受到敌手恶意篡改、欺

骗攻击。区块链具有完全可信性，可以引入区块

链帮助数据使用者验证云服务器返回的结果和数

据拥有者上传密文的正确性。区块链只用于记录

上传者对应信息和聚合结果，不能给区块链上传

任何原始数据。挖矿者节点是诚实可信的，会按

照本文算法严格执行验证，并将验证结果反馈给

数据使用者。 

5  方案概述 

可验证云存储方案时序如图 2 所示。首先，数

据拥有者使用同态加密技术对数据加密和签名，多

用户将密文 1 2， ， ， vC C C… … … 和签名上传至云服务器。云

服务器将上传各个密文对应的上传者信息记录到

区块 1～区块 n，将密文聚合结果上传到区块 0，其

次，数据使用者向云服务器请求数据结果，云服务

器返回计算结果。最后，数据使用者向挖矿者节点

发布验证总数据任务，挖矿者节点接收验证任务

后，在区块链头进行总体结果验证，并返回总数据

验证结果。如果数据正确，云服务器就可以得到服

务费，完成交易。如果验证数据不正确，则把错误

结果返回给云服务器并终止交易。云服务器接收到

错误结果反馈后，再次向挖矿者节点发送验证单个

数据信息任务，查询上传了错误信息的数据拥有

者。挖矿者节点收到验证任务后，分别访问区块 1～

区块 n，再将单个数据验证结果返回给云服务器。

追溯到的恶意用户将会受到惩罚，并且用户可拒绝

支付服务费用。 

6  算法构造 

本节对具体的基于区块链的双重可验证云存

 
图 1  基于区块链的双重可验证云存储方案系统模型 
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储方案的算法进行详细介绍。 
6.1  数据加解密聚合算法 

6.1.1  数据准备阶段 

本文方案使用流密钥加密算法对原始数据进

行同态加密，因为该算法加密速度快，容易实现，

并且在本文中每个数据使用者与云服务器不共享

相同的密钥，因此安全性较高。 

1） 密钥分配。在密钥分配阶段，系统为每个数

据使用者广播由基于密钥长度可变的流加密算法

簇产生的密钥 kn 。 

2） 计数器 rt 。为了使云服务器能检验数据拥有

者上传的是否是最新数据，每个数据拥有者产生一

个计数 rt ，并对其进行初始化，来保证数据的实时

性和抵御重放攻击能力。 
3） 数据加密。数据拥有者 L 将原始数据 Lm 进

行加密后，再上传至云服务器，保证了数据的隐私

性，其加密算法为 

 Enc（ ） rtL L L Lc m m k= = +  （1） 

6.1.2  云服务器聚合密文 

1） 密文聚合处理阶段。云服务器将 V 个数据

拥有者上传的密文通过加密算法进行聚合。由于采

用的是加法同态加密，因此不需要对密文进行解

密，可以直接对上传数据进行相关运算。这既降低

了计算开销，也增加了方案的安全性，减少了隐私

泄露的风险。其聚合函数为 

 1

2

2

1

CAGG

Enc（ ） Enc（ ） Enc（ ）
V

v

c c c

m m m

= + + …… … +

+ + …… … +

=
 

（2）
 

2） 数据解密阶段。云服务器收到数据拥有者上

传的密文后，对其进行解密处理，其解密函数为 

1 2Dec（CAGG） CAGG rt vK m m m= - = + + … … … +  （3） 

6.2  总体验证 

在可验证计算方案中，单独验证每个用户的密

文会导致过多的通信量，所以需要云服务器将每个

用户的密文和签名聚合，先进行总体验证工作，具

体算法描述如下。 

 
图 2  可验证云存储方案时序 
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6.2.1  系统建立阶段（Setup） 

设系统中一共有 V 个数据拥有者，每个数据拥有

者将自己数据加密后存储在云服务器上，聚合数据

1 2{ ， ， ， }VF m m m= … … … 。其中，每个数据拥有者 l 的数据

又分为 n 个数据块，即 ，1 ，2 ，{ ， ， ， }l l l l nF m m m= … 。 

步骤 1  密钥生成KeyGen（1 ）k 。以安全参数 k

作为输入，数据拥有者 l 随机选择 2 个素数 p′和 q′。
令 2 1p p′= + 和 2 1q q′= + ，满足 p 和 q 也是大素

数，保证 p 和 q 长度相等，计算  lN pq= 和

  （ 1 （ 1（ ） ） ）l pN qψ = - - ；随机选择整数 （ ）l le Nψ＜ ，

满 足 gcd（ ， （ ）） 1
lle Nψ = ， 并 计 算 整 数 ld 满 足

1 mod（ （ ））l l id e Nψ-≡ ，安全地销毁 p 、 q、 （ ）lNψ 。

选择安全的同态哈希函数 * *（ ）
l lN NH Z Z→… 。则用户的

公钥 pk （ ， ）ll lN e= ，私钥 sk （ ）l ld= 。 

步骤 2  签名生成SignGen（ ，sk ）l lF 。数据拥有

者选择数据 lF 的标识符 *name
ll NZ∈ ，对每个

{1，2， ， }i n∈ …… … ，用户计算签名如下 

 ， ，（ （name || ） （ ）） modid
l i l l i lH i H m Nσ =  （4） 

用 lσ 表示签名的集合 

 ，1 ，2 ，{ ， ， ， }l l l l iΦ σ σ σ= … … …  （5） 

为 了 保 证 namel 的 完 整 性 ， 用 户 计 算

skname || Sig （nam ）n e
ll l lt = 作为文件 lF 的标签，

sk （naSign me ）
l l 是在私钥 skl 下的签名，用户将 lF 和

（ ），l ltΦ 发送给云服务器。 

6.2.2  挑战阶段（Challenge） 

挖矿者节点检索文件标签 lt ，并使用 pkl 验证

签名 lt ，如果验证失败，则终止交易；如果验证成

功，则恢复其 namel 。 

假设挖矿者节点需要验证V 个数据拥有者上

传数据的完整性，其随机生成一个含有 c 个元素的

子集
1

{ }
j cjI s=

≤ ≤
且 1 2 cs s s…≤ ≤ ≤ ，对每个 i I∈ ，

云 服 务 器 随 机 选 择 *
i Pv Z∈ ， 生 成 挑 战 消息

chal { ， }i i Ii v ∈= ，并将其发送给云服务器和区块链。 

6.2.3  证据生成阶段（ProofGen） 

，ProofGen（{ } ， ，chal，pk ）l i i lI lm Φ∈ 。首先，云服务

器收到挑战 chal { ， }i i Ii v ∈= ，选择数据 ，{ }l i i Im ∈ ，发送

，i l iv m 给云服务器。云服务器随机选择 *
l pr Z∈ ，即

，l i l i
i I

v mμ
∈

′ = ∑ ，为了盲化 lμ′ ，令 l l lrμ μ′= + 。令

1

V

l
l

Y H r
=

  
=   

  
∑ ，

1

V

l
i

Hμ μ
=

  
=   

  
∑ 。其次，云服务器计

算聚合签名
1

， mod
c

i

s
v

l l i l
i s

Nσ σ
=

=Π ，给挖矿者节点和区块

链发送存储完整性的证据 1{ ，{ } ， }l l V Yμ σ ≤ ≤ 。 

6.2.4  数据验证阶段（Verification） 

ProofVeriy（Proof ，pk ）l 。挖矿者节点收到云服

务器发送过来的 1Proof { ，{ } ， }l l V Yμ σ= ≤≤ ，并验证

式（6）。 

 （ ）
1

（name || ） mod
c

l i

l

sV V
e v

l l l
i i l i s

Y H i Nσ μ
= = =

  
=     

  
Π Π Π  （6） 

如果式（6）成立，挖矿者节点返回 TRUE；否则，

返回 FALSE，并进行单独验证，追溯恶意用户。 

为验证数据拥有者存储数据的完整性，式（6）

的正确性验证如下。 

（ ）

（ ）

（ ）

1

1 1

1 1

1

，
1 1

，
1 1 1

1 1

（name || ） （ ） mod

（name || ） mod （ ） （ ）

（name || ） mod

l

c

i i

c c

i i

c c

i

V
e

l
i

sV V
v v

l l l i l
l i i s

s sV V V
v v

l l l i l
i i s i i s i

s sX X
v

l l
i i s i i s

Y

H r H i H m N

H i N H m H r

H i N

σ
=

= = =

= = = = =

= = = =

=

    
=          

    
=        

    
  
    
  

Π

∑ Π Π

Π Π Π Π Π

Π Π Π

（ ）

（ ）
1

1

，

，
1 1 1

1

（ ） （ ）

（name || ） mod

（name || ） mod

i

c c

i

c

i

v
l i l

s sX X
v

l l l i i l
l i s l i

sX
v

l l
l i s

H m H r

H i N H m v r

H i Nμ

= = = =

= =

  
=    

  
      

+ =                
  
    
  

Π

Π Π Π ∑

Π Π

 

总体验证步骤如下。 
1） MN 检索文件标签 lt 并验证其签名。 

2） MN 生成随机挑战 chal {（ ， ）}i i Ii v ∈= （ ）{ ， }i i Ii v ∈→  

CS。 
3） CS 对每个用户 （1 ）l l V≤ ≤ 计算 lμ′、 lσ ，选

择 *
l pr Z∈ 。 

4） CS 计算
1

V

l
l

Y H r
=

  
=   

  
∑ ， l l lrμ μ′= + ， μ =  

1

V

l
i

H μ
=

  
  
  
∑ 。 

5） CS 1{ ，{ } ， }l l V Yμ σ→≤≤ MN，验证式（6）。 
6.3  单个验证 

6.3.1  系统建立阶段（Setup） 

设数据拥有者 L 的数据有 n 个数据块，为
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，1 ，2 ，{ ， ， ， }L L L nF m m m=′ … 。系统首先执行以下算法生

成密钥对和系统参数。 

1） KeyGen（1 ）k 。输入安全参数 k，数据拥有

者按 5.2.1 节的方法生成公钥 pk （ ），N e= ，私钥

sk d= 。 
2） SignGen（ '，sk）F 。数据拥有者随机选择数据

，1 ，2 ，{ ， ， ， }L L L nF m m m=′ … 的标识符 *name NZ∈ ，对每

个数据块 ，L nm ， 1，2{ ， }，i n∈ … 计算签名 

 ， ，（ （name || ） （ ））d
L i L iH i H mσ =  （7） 

用 Lσ ′ 表示签名的集合为 

 ，1 ，2 ，{ ， ， ， }L L L L nΦ σ σ σ′ = …  （8） 

为 了 保 证 name 的 完 整 性 ， 用 户 计 算

skname || Sign n（ ）amet = 作 为 文 件 F ′ 的 标 签 ，

sk （Sign name）是在私钥 d 下的签名。 

假设挖矿者节点知道 F ′的块数 n，用户将 F ′和
（ ），L tΦ ′ 发送给云服务器。 

6.3.2  挑战阶段（Challenge） 

挖矿者节点检索文件标签 t，并使用 pk 验证签

名 t，如果验证失败，则终止交易；如果验证成功，

则恢复其 name。 
为检查 ，1 ，2 ，{ ， ， ， }L L L nF m m m=′ … 的完整性，用户

向挖矿者节点发送验证请求。挖矿者节点收到验证

请求后，随机生成一个含有 c 个元素的子集

1{ }j j cI s= ≤ ≤ 且 1 2 cs s s…≤ ≤ ≤ ，对每个 i I∈ ，挖

矿 者 节 点 随 机 选 择 *
i Pv Z∈ ， 生 成 挑 战 消息

chal { ， }i i Ii v ∈= ，并将其发送给云服务器。 

6.3.3  证据生成阶段（ProofGen） 

，ProofGen（{ } ， ，chal，pk）L i i I Lm Φ∈ ′ 。 收 到 挑 战

chal { ， }i i Ii v ∈= 后，云服务器选择数据 ，{ }L i i Im ∈ ，然

后发送 ，i L iv m 给云服务器。云服务器随机选择

pr Z∈ ，计算 （ ）Y H r= ，并汇总各数据拥有者发送

的 数 据 ， 即 ，i L i
i I

v mμ
∈

′ = ∑ 。 为 了 盲 化 μ′ ， 令

rμ μ= ′ + 。 

同时，云服务器计算聚合签名
1

， mod
c

i

s
v

L L i
i s

Nσ σ
=

′ =Π ，

然后将{ }， ，L Yμ σ ′ 作为存储完整性的证据发送给挖

矿者节点。 

6.3.4  验证阶段（Verification） 

ProofVeriy（Proof ，pk） 。收到云服务器发送来的

Proof { ， ， }L Yμ σ ′= ，挖矿者节点验证式（9）。 

 （ ）
1

（ ） （name || ） （ ）mod
c

i

s
ve

L
i s

Y H i H Nσ μ
=

′ =Π  （9） 

如果式（9）成立，挖矿者节点返回 TRUE；否则，

返回 FALSE，并找出恶意用户。 

为验证数据拥有者存储数据的完整性，式（9）

的正确性验证如下 
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1 1

1 1
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，
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c
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c c
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ve
L i
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e
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i s
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s s
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i s i s

LY H r N

H r H i H m N

H r H i H m N

H r H i H v m

σ σ
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=

= =

= =

  
′ = =    

  

  
=    

  
    

=        
    

  
    
  

Π

Π

Π Π

Π ∑

1

（ （name || ） ） （ ）mod
c

i

s
v

i s

N

H i H Nμ
=

=

Π

 

单个验证步骤如下。 
1） MN 检索文件标签 t 并验证其签名。 

2） MN 生成随机挑战 

chal {（ ， ）}i i Ii v ∈= （ ）{ ， }i i Ii v ∈→ CS。 

3） CS 计算 

，i L i
i I

v mμ
∈

′ = ∑ ，
1

， mod
c

i

s
v

L L i
i s

Nσ σ
=

′ =Π 。 

4） CS 随机选择 pr Z∈ ，计算 （ ）Y H r= 。 

5） CS 计算 rμ μ= ′ + { }， ，L Yμ σ ′→MN。 

6） MN 验证式（9）。 

7  安全性分析与性能评估 

7.1  安全性分析 

1） 内容隐私性 

本文方案中数据信息存储时，同态加密的密文

具有可操作性，不同的数据拥有者通过密码技术使

用不同的公钥对数据信息进行同态加密处理后存

储在云服务器，加强了数据的传输及存储安全性。

并将聚合密文和上传者信息存储在区块中。上述操

作进一步保证了共享内容的隐私性。 

2） 可验证和可追溯性 

现有的可验证云存储方案由于缺少可信第三

方，存在参与者共谋篡改数据的安全隐患。本文方

案利用区块链的去中心化为可验证计算提供了一个
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可信环境，可以有效避免第三方机构或恶意用户私

自篡改数据的风险。利用区块链的不可篡改性和可

溯源性，对数据进行同态哈希后将签名分布式存储

在区块链上，数据使用者能够在保证安全的前提

下，通过挖矿者节点向区块链发出对云端数据进行

双重验证的请求，最后得到审查结果，并通过签名

信息对恶意用户进行追溯和惩罚。 

3） 抗共谋攻击 

本文提出的基于区块链的双重可验证云存储

方案可以避免共谋。区块链通过密码学技术为可验

证计算提供了一个可信任的环境，云服务器将数据

拥有者的聚合密文结果存储在链上，有效防止了参

与者之间共谋，使各个参与者诚实地执行协议。同

时，被追溯到的共谋者会因违反协议被扣除高额的

担保押金，而遵守合约比共谋能获得更高的利益，

也消除了参与者共谋的动机。 

4） 可扩展性 

区块链是一个去中心化的账本，上链的信息共

识生成区块都拥有时间戳可溯源且无法篡改。但由

于区块存储有限，不能将所有的信息完整的存储在

区块中，为了保证存储数据正确性的快速验证，本

文方案将完整密文存储在云服务器中，链上区块记

录上传者信息和存储聚合结果便于验证和追溯，也

解决了区块存储容量有限的问题。 

7.2  性能评估 

1） 计算代价 

本文方案中的计算代价主要由生成验证阶段

和数据验证阶段产生。计算代价如表 1 所示，其中，

V 为验证的数据拥有者个数，M 为在 1G 上的乘法，

E 为指数，P 为双线性映射，H 为单项哈希函数。 

表 1 计算代价 

验证类型 生成验证阶段 数据验证阶段 

总体验证 2 （2 1）H Vc M VcE+ - + （ ） （ ）VcH Vc V M Vc V E+ + + +

单个验证 1 （2 1）H c M cE+ - +  （ 1） （ 1） （ 1）c H c M c E+ + + + +

 
2） 通信量 
本文方案在验证过程中需传送 1{ { } ， }l l V Yμ σ ≤ ≤， ，文

献[18]方案需传送 1{{ ， } ， }l l l V Rσ μ ≤ ≤ ，本文方案降低

了云服务器与挖矿节点间的通信量。随着验证数据

块数目增多，本文方案算法也大大降低了验证每块

的平均通信量。 

3） 验证算法的有效性 

本文的验证算法基于概率模型。设被篡改了b块，

每次验证 n 块数据中的 c 块，随机变量 X 表示检测

到 数 据 被 篡 改 的 块 数 ， 则 { 1}P X ∈≥  

1
1 ，1

1

c c
n b n b c

n n c

  - - - +    - -      - +        
，验证一次检测到

数据被篡改的概率至少为1
c

n b

n

-  -   
  

。设随机变量

Z 表示验证 a 次检测到数据被篡改的块数，则

{ 1} 1
ac

b c
P Z

n

-  -   
  

≥ ≥ ，共挑战了 w=ac 块，即至

少有1
w

b c

n

-  -   
  

的概率检测到数据被篡改。 

假设 n 块数据中有 0.7%的数据被篡改，即

0.007b n= ， 1 1 0.993
w

wn b

n

-  - = -  
  

。 同 理 得

0.01b n= 和 0.09b n= 。验证算法的有效性如图 3 所

示，P{Z≥1}与 n 无关。当 c=n，即验证每一块数

据时，本文算法也可以 100%证明数据完备性。 

 
图 3  验证算法的有效性 

通过对现有的可验证计算方案进行对比分析发

现，文献[9， 12]方案均是基于区块链进行可验证计算

研究，不需要依赖可信第三方，但都不具有可追溯

性。文献[9]方案实现了个人健康档案共享过程中数

据的安全性，提高了患者敏感数据的隐私性，但该

方案的计算负担较高，不具有可扩展性；文献[12]

提出了一种基于区块链的投票系统，系统中区块链

的附加结构确保了普遍的可验证性和可扩展性，从

而最大限度地减少了对可信第三方的依赖，并且适

用于大规模的选举，但是不能抗共谋攻击。 

文献 [19-20]方案均实现了数据可验证性。

Buccafurri 等[19]提出了一种在云环境中验证查询结
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果的确定性方法，该方法实现了用户对结果的完整

性的验证。数据所有者验证第一个标记的时间值，

计算每个元素的 MAC 属性，将其与云服务器返回

的值进行比较，以便验证从第一个标记开始的每个

链接。该方案在一定程度上减小了插入空间和时间

的复杂度。武朵朵等[20]提出了一种针对矩阵乘积的

可验证外包计算方案。但文献[19-20]方案都不具有

可扩展性和可追溯性。 

文献[21]提出了一个隐私保护框架，将患者健

康记录存储在云辅助环境中，其性能基于适应度、

隐私性和实用性等性能指标，但不能对数据正确性

进行验证并追溯恶意用户。 

本文方案首先保证了数据机密性和传输安全

性，实现了数据的隐私保护；其次利用区块链的不

可篡改性和可溯源性，实现了云端数据完整性的双

重验证，有效避免了数据被非法用户篡改的风险，

并可对恶意用户进行追溯。方案对比如表 2 所示。 

8  结束语 

区块链可以提供极高的透明度、分布式可验证

性和不可篡改性。利用区块链技术和可验证计算技

术，可对上传到云端的数据的完整性进行检验，有

效避免了数据被非法用户篡改的风险。基于区块链

上述功能，本文方案采用同态加密技术对数据信息

进行加密，保证数据机密性和传输的安全性，实现

数据的隐私保护；另外，使用同态哈希函数，数据

使用者能够在保证安全前提下可对云端数据进行

双重验证，并可对恶意用户进行追溯。区块链的不

可篡改、去中心化及匿名性等特点与可验证计算结

合，可以在计费系统、医疗敏感信息共享等领域得

到很好的具体应用。将区块链与可验证计算相结

合，应用于具体实际场景中解决现存在的关键问

题，是下一步研究工作的重点。 
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